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INTERNETTEKI
TEHLIKELER

SIBER
ZORBALIK

SOSYAL MEDYA VE CEVRIMICI OYUNLAR GUNUMUZUN GocuK
PARKI GiBi OLDUGUNDAN SIBER ZORBALIGIN COGU BURADA
MEYDANA GELIYOR ORNEGIN COCUKLARLA SOSYAL MEDYADA
DALGA GEGILEBILiYOR. GEVRIMIGI OYUNLARDA iSE KENDILERI YA
DA"OYUN KARAKTERLERI“ SUREKLI SALDIRIYA MARUZ
KALABILIYOR VE OYUN HAYALI BIR MACERADAN ASAGILANMA
iSKENCESINE DONUSUYOR.

SIBER AVCILAR

INTERNETTE COCUKLARI SiNSICE iZLEYEREK
COCUKLARIN MASUMIYETINDEN FAYDALANABILIR,
GUVENLERINI SUiSTIMAL EDEBILIR, HATTA
NiHAYETINDE ONLARI GOK TEHLIKELI KiSISEL
KARSILASMALAR iGiN KANDIRABILIR. BU AVCILAR
SOSYAL MEDYADA VE GOCUKLARIN iLGiSiNi CEKEN
OYUN SITELERINDE (COGU SiBER ZORBALIGIN
MEYDANA GELDIGi AYNI SANAL GOCUK PARKLARI)
PUSUYA YATAR.

GiZLI BILGILERI
YAYINLAMA

COCUKLAR HENUZ SOSYAL SINIRLARI ANLAMAZLAR.
KiSiSEL BILGILERI ORNEGIN HERKESE ACIK OLMAMASI
GEREKEN SOSYAL MEDYA PROFILLERINDE
YAYINLAYABILIRLER. BUNLAR TUHAF KiSiSEL ANLARIN
FOTOGRAFLARINDAN EV ADRESLERINE KADAR HER SEY
OLABILIR.

KIMLIK AVI

KIiMLIK AVI, SIBER GUVENLIK GALISANLARININ E-POSTALARIN iINSANLARI
KANDIRARAK KOTU AMAGLI BAGLANTILARA VEYA EKLERE TIKLAMALARINI
SAGLAMAK iCIN KULLANIMINA VERDIKLERI iSIMDIR.

KiMLIK AVI E-POSTALARI VE KiMLiK AVI MESAJLARI HERHANGI BiR
ZAMANDA ORTAYA GIKABILIR ANCAK BUNLARI KULLANAN SIBER
SUGLULAR, COCUKLAR ARASINDA POPULER OLAN SIiTELERI TAKIP EDER VE
SAHTEKARLIKLARINDA KULLANMAK iCiN E-POSTA ADRESLERI VE
ARKADASLARININ iSIMLERI GiBi BiLGILERi TOPLAR.

DOLANDIRICILARA
KANMAYIN

COCUKLAR HENUZ DiKKATLi OLMAYI O6RENMEDIKLERINDEN
DOLANDIRICILAR iGiN KOLAY AVLARDIR. KiMLIiK AVINDA SIiBER
SUCLULAR, POTANSIYEL KURBANLARINI BELIRLEMEK iCiN COCUKLAR
ARASINDA POPULER SiTELERiI KULLANABILIR, ARDINDAN ONLARA
EBEVEYNLERININ KREDi KARTI GiBi iSTEDIKLERi SEYLER
KARSILIGINDA BiR SEY SUNABILIRLER.

YANLISLIKLA KOTU AMAGLI
YAZILIM iNDIRME

COCUKLAR HENUZ DiKKATLi OLMAYI O6RENMEDIKLERINDEN
DOLANDIRICILAR iGiN KOLAY AVLARDIR. KiMLIK AVINDA SIiBER
SUGCLULAR, POTANSIYEL KURBANLARINI BELIRLEMEK ICiN COCUKLAR
ARASINDA POPULER SIiTELERi KULLANABILIR, ARDINDAN ONLARA
EBEVEYNLERINiIN KREDi KARTI GiBi iSTEDIKLERi SEYLER
KARSILIGINDA BiR SEY SUNABILIRLER.

COCUKLARINDA GERCEK
7 HAYATLARINDA AVLAMAKIIGIN
GERI GELEN GONDERILER

COCUKLAR iCINTERNETTE SiL TUSU YOKTUR. COCUGUNUZUN INTERNETTE
PAYLASTIGI HERHANGI BiR SEYiN KALDIRILMASI NEREDEYSE iMKANSIZDIR. ANCAK
OZELLIKLE GENGLER GELECEKTEKi PATRONLARININ YA DA BiR GUN GELECEK
ESLERININ, SOSYAL MEDYA PROFILLERINDE YA DA DiGER WEB SITELERINDE
YAYINLADIKLARI "KOMiK" GORUNTULERE VEYA DIiGER KiSiSEL iCERIKLERE NE TEPKi
VEREBILECEGiNi DUSUNMUYORLAR.

Genclere kendilerini internette nasil gostermek istediklerini
degistirebileceklerini ancak internetin buna izin vermeyecegini anlatin.
internet ¢ocuklar icin tehlike arz edebilir. Ayni zamanda da énceki nesillerin
hayal bile edemedigi harikalar diinyasinin kapilarini acabilir. Cocuklarinizin

cevrimici diinyanin tehlikelerini degil, keyfini yasadigindan emin olun.
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