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İNTERNETTEKİ
TEHLİKELER

e Twinning

1 SİBER
ZORBALIK

2 SİBER AVCILAR

3          GİZLİ BİLGİLERİ                        
YAYINLAMA

4 KİMLİK AVI
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YANLIŞLIKLA KÖTÜ AMAÇLI
YAZILIM İNDİRME

ÇOCUKLAR HENÜZ DİKKATLİ OLMAYI ÖĞRENMEDİKLERİNDEN
DOLANDIRICILAR İÇİN KOLAY AVLARDIR. KİMLİK AVINDA SİBER

SUÇLULAR, POTANSİYEL KURBANLARINI BELİRLEMEK İÇİN ÇOCUKLAR
ARASINDA POPÜLER SİTELERİ KULLANABİLİR, ARDINDAN ONLARA

EBEVEYNLERİNİN KREDİ KARTI GİBİ İSTEDİKLERİ ŞEYLER
KARŞILIĞINDA BİR ŞEY SUNABİLİRLER.

Gençlere kendilerini internette nasıl göstermek istediklerini
değiştirebileceklerini ancak internetin buna izin vermeyeceğini anlatın.

İnternet çocuklar için tehlike arz edebilir. Aynı zamanda da önceki nesillerin
hayal bile edemediği harikalar dünyasının kapılarını açabilir. Çocuklarınızın

çevrimiçi dünyanın tehlikelerini değil, keyfini yaşadığından emin olun.



SOSYAL MEDYA VE ÇEVRİMİÇİ OYUNLAR GÜNÜMÜZÜN ÇOCUK
PARKI GİBİ OLDUĞUNDAN SİBER ZORBALIĞIN ÇOĞU BURADA

MEYDANA GELİYOR. ÖRNEĞİN; ÇOCUKLARLA SOSYAL MEDYADA
DALGA GEÇİLEBİLİYOR. ÇEVRİMİÇİ OYUNLARDA İSE KENDİLERİ YA

DA "OYUN KARAKTERLERİ" SÜREKLİ SALDIRIYA MARUZ
KALABİLİYOR VE OYUN HAYALİ BİR MACERADAN AŞAĞILANMA

İŞKENCESİNE DÖNÜŞÜYOR.

İNTERNETTE ÇOCUKLARI SİNSİCE İZLEYEREK
ÇOCUKLARIN MASUMİYETİNDEN FAYDALANABİLİR,

GÜVENLERİNİ SUİSTİMAL EDEBİLİR, HATTA
NİHAYETİNDE ONLARI ÇOK TEHLİKELİ KİŞİSEL

KARŞILAŞMALAR İÇİN KANDIRABİLİR. BU AVCILAR
SOSYAL MEDYADA VE ÇOCUKLARIN İLGİSİNİ ÇEKEN

OYUN SİTELERİNDE (ÇOĞU SİBER ZORBALIĞIN
MEYDANA GELDİĞİ AYNI SANAL ÇOCUK PARKLARI)

PUSUYA YATAR.

ÇOCUKLAR HENÜZ SOSYAL SINIRLARI ANLAMAZLAR.
KİŞİSEL BİLGİLERİ ÖRNEĞİN HERKESE AÇIK OLMAMASI

GEREKEN SOSYAL MEDYA PROFİLLERİNDE
YAYINLAYABİLİRLER. BUNLAR TUHAF KİŞİSEL ANLARIN
FOTOĞRAFLARINDAN EV ADRESLERİNE KADAR HER ŞEY

OLABİLİR.

KİMLİK AVI, SİBER GÜVENLİK ÇALIŞANLARININ E-POSTALARIN İNSANLARI
KANDIRARAK KÖTÜ AMAÇLI BAĞLANTILARA VEYA EKLERE TIKLAMALARINI

SAĞLAMAK İÇİN KULLANIMINA VERDİKLERİ İSİMDİR. 
KİMLİK AVI E-POSTALARI VE KİMLİK AVI MESAJLARI HERHANGİ BİR
ZAMANDA ORTAYA ÇIKABİLİR ANCAK BUNLARI KULLANAN SİBER

SUÇLULAR, ÇOCUKLAR ARASINDA POPÜLER OLAN SİTELERİ TAKİP EDER VE
SAHTEKARLIKLARINDA KULLANMAK İÇİN E-POSTA ADRESLERİ VE

ARKADAŞLARININ İSİMLERİ GİBİ BİLGİLERİ TOPLAR.

DOLANDIRICILARA
KANMAYIN
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ÇOCUKLARINDA GERÇEK
HAYATLARINDA AVLAMAK İÇİN
GERİ GELEN GÖNDERİLER
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ÇOCUKLAR İÇİNTERNETTE SİL TUŞU YOKTUR. ÇOCUĞUNUZUN İNTERNETTE

PAYLAŞTIĞI HERHANGİ BİR ŞEYİN KALDIRILMASI NEREDEYSE İMKANSIZDIR. ANCAK
ÖZELLİKLE GENÇLER GELECEKTEKİ PATRONLARININ YA DA BİR GÜN GELECEK
EŞLERİNİN, SOSYAL MEDYA PROFİLLERİNDE YA DA DİĞER WEB SİTELERİNDE

YAYINLADIKLARI "KOMİK" GÖRÜNTÜLERE VEYA DİĞER KİŞİSEL İÇERİKLERE NE TEPKİ
VEREBİLECEĞİNİ DÜŞÜNMÜYORLAR.

KAYNAKÇA;
www,canva ,com

www, kaspersky,com,tr

https://www.kaspersky.com.tr/resource-center/threats/spam-phishing
https://www.kaspersky.com.tr/resource-center/threats/spam-phishing

